
 

 

※【資通安全管理】執行情形     

本公司為強化公司治理，於民國110年12月29日經董事會通過訂定

「資訊安全政策與風險管理作業」，嗣後於民國112年12月28日修訂並更

名為「資通安全政策與管控作業」，且亦成立風險管理小組並增訂「風

險管理政策與程序」以資遵循。 

公司每年定期評估風險，並針對各項風險擬定風險管理政策並落實

執行；且為保障公司作業電腦化規劃及資料處理之機密性、完整性與可

用性，對資通安全之管理亦極為重視。 

一、範圍：評估主要風險為資通安全風險，包括本公司資訊作業相關人

員實體環境、軟硬體設備、網路資料、文件等，免於遭受來

自內部或外部之不當使用、破壞、遺失、洩密等。 

二、目標：為強化公司資通安全管理，訂定年度資通安全目標項目。 

(一) 維持機房設備運作及辦公室電腦設備之使用。 

(二) 網路防火牆偵測及安全防護。 

(三) 機敏性資料存取管控。 

(四) 系統資料備份及還原作業。 

(五) 災害復原計畫演練。 

(六) 資通安全教育宣導。 

三、具體管理方案及投入之資源： 

(一) 資訊設備管理 

 機房設備-伺服器及網路連線等設備之運作。 

 辦公室設備-個人電腦及週邊設備之運作。 

(二) 資料權限管理 

 依部門、職務及工作需求等進行控管，並定期監控使用

者有無違反存取之事件，以維護資訊安全。 

 定期辦理帳號權限清查、檢視帳號權限與其使用者對應

及閒置帳號處置等。 



 

 

(三) 系統備份及還原管理 

 設置資料存取設備(NAS)，用於存取資料、備份及備援使用。 

 ERP 系統使用 SQL 軟體備份之功能，且定期測試備份及還

原功能。 

 依 3-2-1 備份原則進行資料系統全面保護。 

(四) 資通安全管理 

 個人電腦防毒軟體定期更新及掃瞄。 

 機房設有網路防火牆設備，且定期新增釣魚網站 IP位址，

監控網路防止惡意程式入侵。 

 定期執行演練災害還原計畫 

 已加入 TWCERT 資安情資分享組織並訂定資安事件應變處置

與通報程序。 

 資通安全宣導:管理部資訊課會不定期向員工宣導資訊安

全。 

(五) 檢討並修訂管理作業:將定期檢討「資通安全政策與管控作業」

及「風險管理政策與程序」，並提審計委員會及董事會通過修訂。 

四、執行成果: 

(一) 本公司資訊安全之專責單位為管理部，並已依規定設置資安專

責主管及資安專責人員各 1名。 

(二) 本公司持續落實資通安全管控作業，加上不定期辦理員工資通

安全宣導，於民國 114 年並未發生資通安全等危害之情事。 

(三) 稽核室進行114年度稽核時，並未發現有重大缺失或資安事件。 

(四) 114年度之執行情形係安排於民國114年12月23日向審計委員

會及董事會報告。 



 

寶徠建設股份有限公司 

114 年度推動風險管理之運作及執行情形 

114.12.23 董事會報告 

 

一、風險管理政策與程序  

本公司為強化公司治理並建立健全之風險管理機制，以符合本公司永續經營與

發展，且揭示本公司對風險管理的重視，特制定「風險管理政策與程序」，將各

項業務可能產生之風險控制在可承受之範圍內，作為本公司風險管理之最高指

導原則。  

本公司每年不定期評估營運各方面風險的評估，並針對各項風險擬定風險管理

政策，涵蓋管理目標及權責歸屬等，透過辨識、評估機會與風險，以擬定相關應

變方法，並檢討風險管理之執行，每年至少一次向審計委員會及董事會提出風險

管理運作情形。 

風險辨別流程為： 

(一)類別：就可能產生之風險因子、風險事件發生之可能性及實際發生時其負面

衝擊程度，進行分析及辨識分類風險。 

(二)風險議題：透過各單位先行評估研擬潛在之風險事項。 

(三)可能的影響：依據相關單位所研擬之風險議題進行討論可能發生風險的影

響。 

(四)擬定因應措施：由風險管理小組(各單位最高主管)依據風險議題極可能發

生的影響，擬定因應措施或監控機制，以避免風險的發生或降低風險的影響。 

二、風險管理範疇 

為健全風險管理之功能，本公司以積極並具成本效益的方式，透過風險辨識、風

險評估、風險控制及因應與監控、風險報告與揭露等管理程序審視公司可能面臨

之風險，並依據上述風險類別整理出「營運風險」、「財務風險」、「採購風險」、

「開發風險」、「設計風險」、「施工及產品責任風險」、「環境污染風險」、「災害風

險」等八項風險面。 

三、風險管理小組組織架構 
     

                     董事會/審計委員會 

 

 

                       總經理/召集人 

                                                    稽核室 

                        風險管理小組 
                   (執行小組-各單位主管)             



 

四、運作情形 

本公司自 113 年起積極推動及落實風險管理機制，由各單位主管負有風險管理

之責任，負起單位內作業的最初風險辨識、評估及管控的考量與防範之責，並確

保風險管理及控制之機制與程序能有效執行。 

由總經理負責統籌風險管理工作，每年至少一次向審計委員會及董事會報告，

114 年之運作情形如下： 

(一)資料蒐集 由風險管理單位對於相關風險進行分析及辨識，辨認其所可能面

對之風險因子後，透過風險事件發生之可能性及一旦發生時，其

負面衝擊程度之分析等，以了解該風險對公司之影響，作為風險

管理之依據。相關風險分析與評量結果應確實記錄，並提報風險

管理小組進行核定。 

(二)管理稽核 組織內部管理上，屬於各部門日常營運之風險，由各部門負責依

工作相關事務進行風險控制；屬於涉及跨部門之重要危機事件，

由權責主管或其指定之人員負責指揮及協調，辨識預防危機事件

之可行策略，並依危機事件擬定應對處理程序及復原計畫。 

有關日常營運或是跨部門事件，皆由稽核單位落實內部控制機

制，為風險管理的運行流程把關，並設有獨立董事進行監督。 

外部因素所導致的風險控制上，則仰賴各專業部門協助評估，並

擬定策略及應對措施。 

(三)具體風險衝擊及因應措施 

類別 風險議題 可能的影響 擬定因應措施 

營運

風險 
房地產政

策風險  

房地產受總體經濟環境及金

融環境影響甚大，且為解決

台灣房價快速上漲之議題，

政府陸續推出抑制房市炒作

之措施以控制房價，並使房

市交易量減少。 

1.確實掌握工程進度及案件

時程，以維持公司整體競

爭力。  

2.嚴格遵守政府預售屋審查

及房地產政策，避免遭受

行政罰鍰或影響公司商譽 

  。 

市場變動

風險 

不同地區的商品或市場需求

隨景氣、人口結構而改變。 

1.拓展不同地區的房地產市

場，增加資產配置的多元

性。 

2.積極開發適合未來人口結

構的建築產品，搶攻未來

商機。 



 

類別 風險議題 可能的影響 擬定因應措施 

營運

風險 

產業人才

缺乏的風

險 

無法吸引及留任合適人才，

造成人才缺口，影響企業競

爭力。 

遴選及培育具備管理才能之

人才升任主管。 

競爭力 因競爭力不足，阻礙與衝擊

公司實現既定策略或目標的

可能性。 

藉由不定期會議討論維持永

續發展與公司信譽之策略，

保有公司在同業中的競爭優

勢。 

財務

風險 
產銷不平

衡  

建案供過於求，提供大於市

場需求之產品，導致去化速

度變慢，影響公司資金周轉

與獲利。  

1.藉由購地前的市場調查，

開發有較高新建案需求之

地區。  

2.購地後，針對當地需求進

行產品規劃，區分辦公室

與住宅產品，符合客戶需

求。  

利率變動

風險  

營建業為高度資金需求的產

業，銀行授信政策變動會連

帶影響公司購地計畫及工程

之規劃期程。 

1.維持良好信用，並與各大

行庫維持優良合作關係，

以取得銀行以最優惠之授

信條件與公司往來。  

2.隨時注意主管機關監管銀

行授信政策最新訊息，並

評估因應之對策。  

採購

風險 
原料價格

上漲  

原物料價格受國際趨勢及通

貨膨脹等因素上漲，營建業

面臨缺工、缺料等情況，承

攬工程無法發包，導致工程

延宕。  

1.建立工程管理平台，整合

合約、廠商及成本資訊。  

2.採營造廠比價並選擇具豐

富施工經驗及資金充足之

廠商承作，且有效控制營

造廠的工程品質及工程進

度。 

3.對於新建案朝減少現場人

力、物力方式規劃。 



 

類別 風險議題 可能的影響 擬定因應措施 

採購

風險 
土地價格

上漲  

土地取得價格為影響公司獲

利之重大因素之一，倘協商

不慎或資訊不齊全而取得高

於區域成交價格之土地，將

降低公司獲利。  

1.由公司內部專業土地開發

人員進行評估作業，並請

專業人員協助進行市場調

查與詢價作業，積極尋找

具有市場開發價值之合適

地區，並訂定合理價格與

地主談判。 

2.倘買賣價格過高時，亦可

以採取合建分屋或合建分

售…等方式。  

開發

風險 
土地開發

風險 

土地購入時，除土地產權須

確實外，並兼及可能發生的

土地汙染、土地地質結構問

題。 

維持嚴格的土地分析調查，

以控管風險。 

設計

風險 

客戶偏好

改變  

消費者對於環境保育及永續

經營之重視度，將影響其對

建案時之選擇，申請綠建築

標章或是採用低耗能、低碳

排放量的建材，將增加營造

成本。 

1.節能減碳的綠建築為未來

趨勢，除可以爭取容積獎

勵外，採用通用設計、綠

能屋頂、環保建材等開發

方式，將成為未來建築之

趨勢。  

2.建立客戶群對耐震、環境 

  、綠建築..等正確認知，

樹立公司企業品牌形象。 

 施工 

 及產 

 品責 

 任風   

 險 

勞工安全

風險  

營造工程工作及作業內容之

潛在風險會導致人員生命安

全貨財產的危害，除面臨停

工或工程期延宕之風險外，

亦可能面臨訴訟或高額賠償

金。  

1.推動工安零災害，強化工

安風險控管。  

2.落實監督營造廠商實施安

全教育訓練、緊急應變演

練，並鼓勵工地人員取得

相關勞工安全衛生執照。 

3.檢查營造廠商建立事前風

險之設備保修，減少設備

故障或人員操作不當情形

發生。 

4.妥適處置鄰損事件。 



 

類別 風險議題 可能的影響 擬定因應措施 

 施工 

 及產 

 品責 

 任風 

 險 

施工品質

管控風險 

因監工不當造成施工品質下

降，企業競爭力下滑。 

嚴格的施工品質控管，避免

施工錯誤的敲打，並鞏固永

續品牌形象。 

客變與交

屋糾紛 

購屋與交屋不同時間點的期

望落差，造成的交屋糾紛風

險，影響公司的品牌商譽。 

針對客變或交屋問題，提出

具體的解決方式，並進行良

好溝通，以提升企業形象。 

環境

污染

風險 

建築能源

使用效率 

碳排減量推動、能源價格持

續攀升，長期影響公司營運

成本。 

建築導入節能設計，減少建

築能源使用，因應綠建築與

環境永續思維，使用耗能低

的建材及機具。 

災害

風險 

地震風險 

颱風風險 

火災風險 

各種災害之發生可能造成： 

1.公司營運的辦公室、銷售

中心、在建工程之工地可

能發生淹水或積水等情形 

，亦可能導致資產損失、

影響建案施作進度及施作

成本，嚴重更可能危及施

工安全。 

2.強烈颱風可能摧毀電力系

統，造成局部區域斷電之

情形，導致營運或服務中

斷，甚至導致工程施作中

斷。 

3.地震或火災將使公司發生

營運或或財務的損失。 

1.強化公司及案場硬體結構

規格，並不定期檢視，隨

時掌握硬體設施變化，必

 

2.事先勘查建案周遭排水、

滯洪及緊急抽水設備，以

因應極端降雨風險，避免

排水不及，造成公司損失 

  。  

3.落實公司及案場各地之硬

體設施巡檢與維護，並於

颱風警報發布後立即成立

緊急應變小組，進行防颱

相關措施，避免突發或不

可預料的自然災害，影響

營運而造成財務損失。 

4.投保地震險、火險等產物

保險，並不中斷。  

其他

風險 

資訊系統

異常  

資訊系統異常可能導致作業

被迫中斷，使作業期程延宕 

，而導致作業進度受到影響 

。  

強化防災、監控、異常管理

與備援，建立預警通報與問

題管理平台。 



 

類別 風險議題 可能的影響 擬定因應措施 

其他

風險 
資訊安全

防護  

系統及應用程式之不合法授

權或是網頁 SSL 加密連線的

惡意攻擊，可能導致公司重

要機密外洩。 

1.進行資安教育訓練並落實

人員資安觀念。  

2.開啟個人電腦防火牆，避

免軟體攻擊。 

資訊設備 

安全管理 

資訊設備亦可能因為地震、

電力供給等因素造成系統損

害，甚至導致火災。 

1.監控電腦及設備機房溫度 

，若有異常應立即處理。 

2.機房消防設施與保全整合 

，減少災難損害之處理。 

 


